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Einleitung und Zielsetzung

Eine 2008 von der Industrie- und Handelskammer
(IHK) Schleswig-Holstein und dem dortigen Lan-
deskriminalamt (LKA) durchgefiihrte Befragung von
rund 2.000 Unternehmen kommt zu dem Ergebnis,
dass 39% der befragten Betriebe in Schleswig-Hol-
stein innerhalb der vorangegangenen sechs Monate
einmal oder mehrfach von Cybercrime’ betroffen wa-
ren. 96% der angegriffenen Unternehmen erstatteten
jedoch keine Strafanzeige.

Auch die ,e-Crime? Studie 2010 der Wirtschafts-
priifungs- und Beratungsgesellschaft KPMG besta-
tigt eine hohe Betroffenheit der deutschen Wirtschaft
durch Delikte der Cybercrime. Die Befragung von
500 Unternehmen ergab, dass die Angriffe aus dem
Internet dabei immer komplexer werden. Ein Viertel
der Unternehmen gab an, in den letzten drei Jahren
von Cybercrime betroffen gewesen zu sein. Dabei sind
grofle Unternehmen tendenziell mehr im Visier der
Kriminellen (31%) als mittelgrofie (26%) und kleine
Unternehmen (22%).

Branchenschwerpunkte sind die Automobilindustrie
(35%), Elektronik und Software (32%), Medien und
Verlage (32%) und der Maschinenbau (29%). Dies
lasst sich mit den in diesen Branchen besonders wert-

" GemaB der Cybercrime Konvention des Europarates aus dem Jahr 2001
sind u. a. nachfolgende Straftaten vom Begriff der Cybercrime umfasst:

- Straftaten gegen die Vertraulichkeit, Unversehrtheit und Verfligbarkeit
von Computerdaten und -Systemen

— Computerbezogene Straftaten (computerbezogene Falschung und Be-
trug).

2 Die Definition der KPMG zu e-Crime — analog zu Cybercrime — aus 2010
lautet folgendermaBen: ,e-Crime bezeichnet die Ausfiihrung von wirt-
schaftskriminellen Handlungen unter Einsatz von IKT-Systemen zum Scha-
den eines Unternehmens. Dies kann zur Verletzung von Sachwerten sowie
Verfligungsrechten an immateriellen Giitern fiihren und/oder die auf IKT-
Systeme basierenden Prozesse eines Unternehmens beeintrachtigen.”



Einleitung und Zielsetzung

vollen immateriellen Vermogensgegenstinden erkla-
ren, die in den meisten Fillen in elektronischer Form,
wie beispielsweise als Konstruktionspldne, Prozess-
und Verfahrensdokumentationen, Software/Quellcode,
Produktspezifikationen, Kundendaten oder geistigem
Eigentum in Form von Text, Bild und Ton vorliegen.

Insgesamt sehen 86% der Umfrageteilnehmer/-in-
nen’® Cybercrime als tatsachliches Risiko fiir ihre Un-
ternehmen an. 81% der Umfrageteilnehmer erwar-
ten, dass die Risiken in ndchster Zeit steigen werden.
Gleichzeitig ist die Bedeutung von IT und den damit
verarbeiteten Informationen im Unternehmensalltag
inzwischen sehr grof3: So schitzten 87% der Umfrage-
teilnehmer die Abhangigkeit von den Informations-
und Kommunikations-Systemen und den verarbeite-
ten Daten als hoch oder sehr hoch ein.

Unternehmen wissen oder bemerken hiufig nicht,
dass sie Opfer einer Straftat aus dem Bereich der
Cybercrime geworden sind. Aber selbst wenn sol-
che Straftaten festgestellt werden, gelangen diese nur
in wenigen Einzelfillen zur Anzeige und somit zur
Kenntnis der Sicherheits- und Strafverfolgungsbe-
horden.

Nach Gesprichen mit einigen Wirtschaftsvertretern
und aus den o. a. Umfragen sind die nachfolgenden
Griinde urséchlich fiir die Nichterstattung von An-
zeigen:

3 Damit die Handlungsempfehlung lesbar bleibt, wird auf eine explizite Nen-
nung der weiblichen Form im Weiteren verzichtet. Sdmtliche Ausdriicke
die mannlich formuliert sind, gelten sinngemal3 auch fur Frauen.



Es handelt sich oftmals um Innentéter, so
dass eine firmeninterne Regulierung bevor-
zugt wird.

Die Angriffe werden abgewehrt bzw. bleiben
erfolglos.

Héufig sind zunéchst keine Schdden erkenn-
oder messbar.

Fehlende Sensibilisierung/Awareness bei den
Verantwortlichen auf Leitungsebene

Keine Anzeigen aus Sorge vor Imageschdden
durch befiirchtete Presseveréffentlichungen.

Befiirchtete negative Auswirkungen unter
Konkurrenz-/Wettbewerbsaspekten.

Die Strafverfolgung dauert aus Sicht der
Unternehmen zu lange bzw. es wird die Er-
folglosigkeit der polizeilichen Ermittlungen
angenommen.

Insbesondere kleinere Firmen befiirchten,
dass die Polizei Firmenrechner sicherstellt
und diese erst nach einem lidngeren Zeitraum
wieder aushdndigt.

Teilweise verfiigen Unternehmen nicht tiber
lizenzierte Software, so dass die Angst vor
einem Strafverfahren gegen die Firma tiber-
wiegt. Gleiches gilt bei einem bekannten oder
angenommenen Vorhandensein illegaler
Dateien auf den Computern oder Profilen
einzelner Beschiftigter der Firma.




Einleitung und Zielsetzung

Aus Sicht der Polizeibehérden verhindern die zuvor
genannten Griinde einen offeneren Umgang mit dem
Thema und damit letztlich eine erfolgreichere Be-
kémpfung der Cybercrime.

Ziel:

Mit dieser Broschiire mochte Ihnen die deutsche
Polizei eine Hilfestellung bieten, wenn Sie — selbst
unter Beachtung einschligiger Sicherheitsempfeh-
lungen* - in Threm Unternehmen von Cybercrime-
Straftaten betroffen sind.

Wir wollen Thnen Empfehlungen zum Umgang
mit solchen Angriffen geben, Sie dazu ermutigen,
solche strafrechtlich relevanten Vorfille bei Threr
Polizei anzuzeigen und Sie auch dariiber infor-
mieren, was Sie in solchen Fillen von uns erwar-
ten konnen.

# Z.B. zum IT-Grundschutz; herausgegeben vom Bundesamt fir Sicherheit in
der Informationstechnik (BSI).



Grundlagen fiir die Verfolgung 2

von Cybercrime-Delikten

2.1 Polizeiliche Zustindigkeiten

Bei den Landespolizeien werden Cybercrime-Delikte
in der Regel durch ortliche Fachdienststellen bearbei-
tet oder — z. B. bei schwerwiegenden und iiberregio-
nalen Fillen - auch durch das jeweilige Landeskri-
minalamt (LKA).

Das Bundeskriminalamt (BKA) unterstiitzt die Poli-
zeien der Linder bei der Verhiitung und Verfolgung
von Straftaten mit lindertibergreifender, internatio-
naler oder sonst erheblicher Bedeutung. In bestimm-
ten Féllen kann auch das BKA selbst die polizeilichen
Aufgaben auf dem Gebiet der Strafverfolgung wahr-
nehmen und Ermittlungsverfahren fithren.

2.2 Gesetzesgrundlagen

Mit dem Inkrafttreten der Cybercrime Konvention in
Deutschland am 01.07.2009 wurde das deutsche Straf-
recht an die aktuellen Entwicklungen im Bereich der
Internet- und Computerstraftaten angepasst.

Die folgende Darstellung soll einen Uberblick iiber die
einschldgigen Straftatbestinde des Strafgesetzbuches
(StGB) geben.
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Grundlagen fiir die Verfolgung

von Cybercrime-Delikten

Straftatbestinde | Inhalt (Kurzbeschreibung)

§202a StGB
Ausspihen
von Daten

Das unbefugte Verschaffen ei-
nes Zugangs zu Daten, die nicht
fir den Téter bestimmt und die
gegen unberechtigten Zugang
besonders gesichert sind, unter
Uberwindung der Zugangssiche-
rung.

§202b StGB
Abfangen
von Daten

b

o]

Das unbefugte Verschaffen von
Daten aus einer nichtéffentlichen
Dateniibermittlung oder aus der
elektromagnetischen Abstrahlung
einer Datenverarbeitungsanlage
unter Anwendung von techni-
schen Mitteln.

§202¢ StGB
Vorbereiten des
Ausspihens
und Abfangens
von Daten

10011 01 01100 11010

100001 0110110 1100

0l PASSWORT 01l
10 0001 0110110 1100

Das Vorbereiten einer o. g. Straf-
tat durch das Herstellen, Ver-
schaffen, Verkaufen, Uberlassen,
Verbreiten oder Zugéinglichma-
chen von Passwortern, Sicher-
heitscodes oder Computerpro-
grammen, deren Zweck die Be-
gehung einer solchen Tat ist.

§263a StGB
Computer-
betrug

|8

Das Schadigen des Vermogens
eines Anderen durch Beeinflus-
sung des Ergebnisses eines Da-
tenverarbeitungsvorgangs durch
unrichtige Gestaltung des Pro-
gramms, durch Verwendung un-
richtiger oder unvollstandiger
Daten, durch unbefugte Ver-
wendung von Daten oder sonst
durch unbefugte Einwirkung auf
den Ablauf.




Des Weiteren das Vorbereiten ei-
ner solchen Tat durch Herstel-
lung, Verschaffung, Feilhalten,
Verwahren oder Uberlassung ei-
nes Computerprogramms, deren
Zweck die Begehung einer sol-
chen Tat ist.

Das Speichern oder Verdndern
beweiserheblicher Daten zur Tdu-
schungim Rechtsverkehr, so dass
bei ihrer Wahrnehmung eine un-
echte oder verfilschte Urkunde
vorliegen wiirde, oder das Ge-
brauchen solcher Daten.

§269 StGB
Filschung
beweiserheb-

licher

Daten

Das rechtswidrige Loschen, Un-
terdriicken, Unbrauchbarmachen
oder Verandern von Daten.

Datenverin-

derung 10401 Ol
010 030100
[ ol 0

|
§303a StGB ‘

Das erhebliche Storen einer Da-

tenverarbeitung, die fiir einen an-

deren von wesentlicher Bedeu-
tung ist, durch

1. Begehung einer Datenveran-
derung (§ 303a),

2. Eingabe oder Ubermittlung
von Daten in der Absicht, ei-
nem anderen Nachteil zuzu-
fiigen, oder

3. Zerstorung, Beschidigung, Un-
brauchbarmachen, Beseitigen
oder Verandern einer Daten-
verarbeitungsanlage oder ei-
nes Datentragers.

§303b StGB
Computer-
sabotage
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3 bei Betroffenheit

von Cybercrime-Delikten

Die nachfolgenden Informationen sollen Thnen Rat-
schldge und Tipps an die Hand geben, wie Sie sich
zundchst im Vorfeld von Cyberangriffen auf solche
Szenarien vorbereiten bzw. nach einem eingetretenen
Schadensfall verhalten sollten.

3.1 Firmenleitung/Geschiftsfithrung
Vor Eintritt eines Schadensfalls

Sie sollten in Ihrem Unternehmen bzw. in Threm Ver-
antwortungsbereich bereits Verfahrensweisen oder An-
leitungen zum Umgang mit Vorfillen bzw. Straftaten
aus dem Bereich der Cybercrime vorbereitet haben. Ins-
besondere sollten die Compliance- und Datenschutzbe-
auftragten in die Planungen eingebunden werden.

Die Verfahrensweisen oder Anleitungen sind regelma-
lig zu tberpriifen und allen Mitarbeitern zugénglich
zu machen, die Verantwortung fiir die Systemsicher-
heit haben. Die Verfahren sollten konkrete Anweisun-
gen insbesondere zu folgenden Punkten enthalten:

1. Wer hat im Unternehmen welche Verantwortung
fiir die interne Reaktion auf einen Schadensfall?

2. Wer ist die Ansprechstelle fiir interne und externe
Kontakte?

3. Wer sollte innerhalb und auflerhalb der Firma
unmittelbar verstindigt werden?

4. An welchem Punkt sollten die Strafverfolgungs-
behorden informiert werden?

10



Hilfreich ist es auch, firmenintern bereits im Vorfeld
festzustellen und erforderlichenfalls festzulegen, welche
Protokolle bzw. Logdaten ggf. routineméf3ig vom Sys-
tem wie lange erfasst und gespeichert werden und somit

im Bedarfsfall als Beweismittel zur Verfiigung stehen.
Nach Eintritt eines Schadensfalls

Eventuelle Benachrichtigung von weiteren Geschddig-
ten oder Verkdufern

Wenn Sie von einer bestehenden Schwachstelle in ei-
nem Produkt bzw. in einem System erfahren, die ge-
rade ausgenutzt wird, sollten sie potentiell Betroffene
(z. B. Hersteller/Entwickler, andere Nutzer o. 4.) in-
formieren oder dafiir sorgen, dass diese gewarnt wer-
den. Diese sind dartiber hinaus vielleicht in der Lage,
Informationen iiber den Zwischenfall bereitzustellen,
von denen Sie selbst keine Kenntnis hatten (z. B. ver-
borgene Codes, laufende Ermittlungen in anderen
Bereichen). Somit lassen sich damit vielleicht weitere
Schiden an anderen Systemen verhindern.

Benachrichtigung von Betroffenen und der zustindi-
gen Aufsichtsbehirde

Wenn von Thren Systemen bestimmte personenbezo-
gene Daten unrechtmaflig tibermittelt oder auf sonsti-
ge Weise Dritten unrechtmiflig zur Kenntnis gelangt
sind und dadurch schwerwiegende Beeintrachtigun-
gen fiir die Rechte oder schutzwiirdige Interessen der
Betroffenen drohen, sind Sie gemaf3 § 42a Bundesda-
tenschutzgesetz (BDSG) verpflichtet, dieses der zustan-
digen Aufsichtsbehorde® sowie den Betroffenen mit-

° Siehe hierzu § 38 Ziffer 6 BDSG. In der Regel handelt es sich dabei um die
Datenschutzbeauftragten in den einzelnen Bundeslandern.

11
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zuteilen. Die Benachrichtigung der Betroffenen muss
unverziiglich erfolgen, sobald angemessene MafSnah-
men zur Sicherung der Daten ergriffen wurden und
die Strafverfolgung nicht mehr gefahrdet wird.

Melden von Straftaten an Strafverfolgungsbehorden
Wenn Sie im Zusammenhang mit einem Vorfall den
Verdacht haben, dass dieser eine Straftat darstellen
konnte, sollten Sie sich an die dafiir festgelegte bzw.
vorgeschriebene Vorgehensweise in Threr Firma hal-
ten und unverziiglich die zustindige Strafverfolgungs-
behorde informieren.

Folgende Umstinde konnen auf das Vorliegen eines
strafrechtlich relevanten Sachverhalts hinweisen:

@ Ein unberechtigter Nutzer hat sich in das
System eingeloggt bzw. nutzt das System.

@ Es laufen ungewohnliche Prozesse auf dem
System, die grofle Mengen an Systemressour-
cen in Anspruch nehmen.

M Das System ist von einem Schadprogramm
(z. B. Virus, Wurm, Trojaner) befallen.

@ Ein Nutzer versucht von auflerhalb, z. B.
durch intensives Portscanning, in das System
einzudringen.

@ Innerhalb kurzer Zeit erreicht eine grofle
Menge an Datenpaketen (von einem oder
verschiedenen Absendern) das System.




3.2 Systemadministratoren

Erste Feststellung und Beurteilung des Zwischenfalls
Zunichst sollte festgestellt werden, wie viele und wel-
che Systeme auf welche Weise betroffen sind. Gute
Indikatoren sind Nachweise, dass auf Dateien oder
Protokolle zugegriffen wurde, dass Dateien oder Pro-
tokolle erstellt, verandert, geloscht oder kopiert wur-
den oder dass Nutzerkonten bzw. Nutzerrechte hinzu-
gefiigt oder verdndert wurden.

Unter Verwendung der Protokollinformationen kon-
nen nach Méglichkeit

o der unmittelbare Ausgangspunkt des Angriffs,

o die Kennung der Server, zu denen eigene Daten ggf.
ibertragen wurden und

o die Identitit weiterer Geschddigter bestimmt werden.

Sie sollten daran denken, dass ein Eindringling még-
licherweise mehrere Programme oder Daten auf dem
System installiert hat. Das System kann so mit Schad-
software verseucht sein, dass es schwierig ist, bestimmte
Datei- oder Konfigurationsdnderungen zu erkennen.

Es sollte nach Moglichkeit darauf geachtet werden,
dass die getroffenen Mafinahmen keine Verdnderun-
gen am Systembetrieb oder den gespeicherten Da-
ten herbeifithren, durch die der Angreifer feststellen
kann, dass er entdeckt wurde. Durch das Einspielen
von Sicherungskopien kénnen zudem Spuren ver-
nichtet werden und es besteht keine Gewihr, dass
nicht auch schon die Sicherungskopien durch Schad-
software kompromittiert wurden.

13
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Mafinahmen zur Minimierung anhaltender Schiden

Zur Unterbindung anhaltender Schidigungen durch
einen aktuellen Angrift auf das Netzwerk sollten bei-
spielsweise Filter zur Abwehr von Denial-of-Service-
Angriffen installiert oder die betroffenen Systeme
vollstindig oder teilweise vom Rest des Netzwerkes
isoliert werden. Im Fall eines unberechtigten Zugriffs
sollte entweder der weitere illegale Zugrift blockiert
oder die illegale Handlung beobachtet werden, um
die Quelle des Angriffs und/oder das Ausmaf3 des
Schadens festzustellen.

Bei der Abwégung der Handlungsoptionen sollte be-
dacht werden, dass der Angreifer bemerken konnte,
dass er entdeckt wurde. Er kdnnte seine Spuren auf den
Systemen l6schen oder méglicherweise auch aus Ver-
geltung gezielte Angriffe starten, um seinen Zugang zu
schiitzen oder Sie spdter mit erlangten Firmendaten
zu erpressen. Beraten Sie sich daher frithzeitig mit den
Entscheidungstragern in IThrem Unternehmen, um zu
entscheiden, ob ein Abkoppeln des Netzes geschiftlich
und rechtlich durchfithrbar und zweckméflig ist.

Sie sollten ausfithrliche Nachweise iiber die Kosten
fithren, die der eigenen Firma durch die Mafinahmen
zur Begrenzung der Schdden aus dem Angriff entste-
hen, sowie Nachweise iiber die konkreten Aktivititen
zur Abmilderung des Angriffs. Diese Informationen
koénnen im Hinblick auf die Erlangung von Schaden-
ersatz und fiir spitere strafrechtliche Ermittlungen
von Bedeutung sein.



Verzicht auf ein Eindringen in den Quellcomputer
bzw. eine Beschidigung des Quellcomputers

Eigene offensive Gegenmafinahmen, wie z. B. das
Zugangverschaffen zum Computer eines Angreifers
koénnen - unabhingig vom Motiv - rechtlich unzu-
ldssig sein. Da Angriffe haufig auch von kompromit-
tierten Systemen unwissender Dritter ausgehen, kann
durch das ,,Zuriickhacken“ somit eventuell das Sys-
tem eines an der Tat letztlich Unschuldigen beschi-
digt werden.

Wenn erkennbar ist, dass Angriffe aus dem Bereich an-
derer (als serios einzuschatzender) Firmen oder Insti-
tutionen erfolgen, sollten Sie versuchen, mit den dor-
tigen Verantwortlichen Kontakt aufzunehmen und
um Hilfe bei der Abwehr des Angriffs bzw. bei der Fest-
stellung der urspriinglichen Quelle des Angriffs bitten.

Aufzeichnen und Sammeln von Informationen’

Erstellen Sie zunachst eine identische Kopie des be-
troffenen Systems fiir eine spétere Analyse und als
Nachweis fir das durch einen Angriff geschadigte
System, insbesondere auch zur Aufstellung der ent-
standenen Schiden und der Kosten fiir deren Besei-
tigung. Solche Kopien kénnen bei der Identifizierung
von ausgenutzten Schwachstellen, geloschten Daten
und installierten Schadprogrammen sowie zur Unter-
stiitzung der Riickverfolgung des Angreifers hilfreich
sein. Der Vorteil dieser bitgenauen Sicherungskopien
liegt darin, dass sie auch verborgene Dateien und Ver-

7 Weitergehende Informationen siehe Leitfaden IT-Forensik des BSI -
http://www.bsi.bund.de/ContentBSI/Themen/Internet_Sicherheit/
IT-Forensik/it-forensik.html.

15
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zeichnisse, Austauschdaten, geloschte Daten und In-
formationen im Speicher umfassen, die Hinweise fiir
die Ermittlung des Angreifers geben kénnen. Wenn
zu diesem Zeitpunkt bereits der Verdacht auf straf-
bare Handlungen vorliegt, sollten Sie schon jetzt die
Strafverfolgungsorgane informieren, damit diese die
Moglichkeit haben, auch Kopien zu forensischen
Zwecken anzufertigen (siehe Nr. 4).

Bei Eintritt eines Schadensfalls sollten dariiber hinaus
Mafinahmen zur Beschreibung und Feststellung al-
ler Ereignisse (Ereignisprotokoll) im Zusammenhang
mit dem Schadensfall ergriffen werden. Sie sollten u. a.
Folgendes festhalten bzw. veranlassen:

@ Sicherung aller relevanten, bereits bestehen-
den Protokolle bzw. Logdaten.

M Zeitpunkte, d. h. Daten und Uhrzeiten (ein-
schliefllich Zeitzone), an denen relevante Er-
eignisse entdeckt wurden bzw. stattfanden.

@ Angaben (Namen, Daten, Uhrzeiten) zu rele-
vanten Telefonanrufen, E-Mails und anderen
Verbindungen.

M Identitdt der Personen, die Aufgaben im Zu-
sammenhang mit dem Schadensfall bearbei-
ten, eine Beschreibung dieser Aufgaben und
der Zeitaufwand.

@ Kennung der von dem Angrift betroffenen
Systeme, Konten, Dienste, Daten und Netze
sowie die Art der Beeintrachtigung.

@ Angaben zu Umfang und Art des entstande-
nen Schadens.




Diesen Nachweisen sollten Kopien aller Systemproto-
kolldateien und verdéchtiger Dateien beigefiigt wer-
den. Denken Sie daran, dass Protokolle an verschiede-
nen Orten abgespeichert sein konnen (z. B. lokal oder

auf zentralen Servern). Die Uhrzeit- und Datumsan-
gaben in den Protokollen sind sehr wichtig, um einen
Angreifer zurtickzuverfolgen und ihn zu tberfiithren.
Daher sollte darauf geachtet werden, dass diese An-
gaben in den Protokolleintrigen korrekt und mit den
jeweiligen Zeitzonen enthalten sind.

Hinweise zum Informationsaustausch

Infizierte Systeme sollten grundsitzlich nicht dazu
verwendet werden, um sich tiber einen Angriff oder
die Reaktion dariiber auszutauschen. Falls das kom-
promittierte System (mangels Alternativen) doch fiir
einen Informationsaustausch verwendet werden muss,
sollten zumindest alle relevanten Mitteilungen ver-
schliisselt werden.

Die zustidndigen Personen in Ihrer Firma sollten un-
verziiglich tiber den Angriff und alle Ergebnisse der
bisherigen Analyse informiert werden. Hierzu zéhlen
- gemdf$ der unter Nr. 3.1.1. im Vorfeld beschriebe-
nen Festlegungen - z. B. Sicherheitskoordinatoren,
Manager oder Rechtsberater. Bei Verbindungsauf-
nahme wird empfohlen, nur geschiitzte bzw. zuver-
ldssige Kommunikationskanile zu benutzen. Sollte
der Verdacht bestehen, dass der Angreifer ein Insider
ist oder eventuell iber Insider-Informationen ver-
fugt, konnen Sie Informationen tiber den Zwischen-
fall streng nach dem Grundsatz ,,Kenntnis nur, wenn
notig” begrenzen.

17



4 Zusammenarbeit mit der Polizei

4.1 Anzeigenerstattung

Die Polizei ist sehr an einer vertrauensvollen Zusam-
menarbeit mit der Wirtschaft interessiert. Jede Poli-
zeidienststelle kann und wird eine Strafanzeige ent-
gegennehmen. Es empfiehlt sich jedoch, sich direkt
an die inzwischen in mehreren Bundesldndern ein-
gerichteten Fachdienststellen fiir Cybercrime-Delik-
te zu wenden. Dariiber hinaus stehen auch in vielen
Landeskriminaldmtern oder im Bundeskriminalamt
zentrale Ansprechstellen zur Verfiigung. Zur Iden-
tifizierung der fiir Sie geeigneten Ansprechpartner
wird bereits im Vorfeld konkreter Anlédsse eine Ver-
bindungsaufnahme mit Ihrer fiir Cybercrime-Delikte
zustdndigen Fachdienststelle der Polizei empfohlen.

4.2 Ermittlungen und Tatortarbeit

Die Polizei fithrt auf Grundlage der Strafprozessord-
nung (StPO) die Ermittlungen zur Erforschung des
Sachverhalts im Auftrag der zustindigen Staatsan-
waltschaft. Diese besitzt die Verfahrenshoheit bis zu
einer spateren Abgabe an das Gericht.

Es ist das Bestreben der Polizei, im Rahmen ihrer Er-
mittlungs- und Tatortarbeit jede unnétige Erregung
firmeninterner oder 6ffentlicher Aufmerksambkeit oder
unndtige Storungen der Geschifts-/Betriebsabldufe
zu vermeiden. So ist die Geschiftsleitung einer Firma
grundsitzlich erster Ansprechpartner bei allen poli-
zeilichen Ermittlungstatigkeiten, die in Threr Firma
stattfinden.

18



Der Polizei ist die Interessenlage der Firmen zu dem
Aspekt ,,Imageschaden” bekannt. Dem wird versucht,
durch entsprechende Anpassung der polizeilichen
Mafinahmen zu begegnen. So ist die Polizei grund-

sétzlich bestrebt, mit nur so vielen Beamten vor Ort
zu erscheinen, wie es fiir Durchfiihrung der zu tref-
fenden Mafinahmen notwendig ist. Wenn es vermeid-
bar ist, wird auf den Einsatz von uniformierten Beam-
ten verzichtet. Abhingig von der Ausgangsposition
besteht die Moglichkeit, dass der Anzeigenerstatter
die Polizei bei der Pforte als Geschiftstermin anmel-
det. Neben dem Gesprach mit der Geschiftsfithrung
kann es notwendig sein, Sicherheitsbeauftragte und/
oder Systemadministratoren einzubinden. Dann ent-
scheidet sich, ob und inwieweit weitere Beschiftigte
der Firma befragt bzw. vernommen werden miissen.
Befragungen/Vernehmungen kénnen zur Wahrung
der Diskretion wahlweise am Arbeitsplatz oder einem
anderen Ort erfolgen.

Als weitere polizeiliche Mafinahmen kann es erfor-
derlich sein, Daten vor Ort von Firmencomputern zu
sichern. Dies geschieht in der Regel durch eine so ge-
nannte Spiegelung der Daten, d.h., die als grundsitz-
lich beweisrelevant eingeschitzten Daten der Firma
werden vor Ort auf einen von der Polizei mitgebrach-
ten Datenspeicher kopiert. Die Firmencomputer miis-
sen also nicht zwingend sichergestellt bzw. beschlag-
nahmt werden. Der laufende Betrieb der Firma wird
somit im Normalfall nicht weiter beeintrachtigt.

Im Anschluss werden die so sichergestellten Daten
insbesondere zur Feststellung tatrelevanter Spuren,
zur Gewinnung weiterer Beweismittel bzw. zur Iden-
tifizierung von Tatverdachtigen ausgewertet.
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Zusammenarbeit mit der Polizei

Potenzielle Beweismittel, wie z. B. Datentrdger, Com-
puterausdrucke oder digital gespeicherte Informatio-
nen, kénnen dabei von einer Firma bzw. deren Ver-
treter als Gewahrsamsinhaber auch freiwillig - aus-
driicklich oder stillschweigend — an die Polizei her-
ausgegeben werden. Haben jedoch mehrere Personen
Mitgewahrsam, so miissen alle einwilligen, sofern
nicht eine alleine verfiigungsberechtigt ist.

Im Falle einer solchen freiwilligen Herausgabe oder
auch dann, wenn der Gewahrsamsinhaber nicht be-
kannt ist, stellt die Polizei die Beweismittel in der Re-
gel formlos sicher.

Eine (formliche) Beschlagnahme ist hingegen grund-
satzlich nur dann erforderlich, wenn die Sachen nicht
freiwillig vom Gewahrsamsinhaber herausgegeben
werden.

Sollte sich der Tatverdacht gegen einen in der Firma
beschiftigten Mitarbeiter richten, wird es ggf. erfor-
derlich sein, seinen Arbeitsplatz zu durchsuchen und
sein personliches Netzwerkprofil sowie seinen E-Mail-
Account zu sichern. Die Geschiftsleitung wird grund-
sitzlich iiber entsprechende Ermittlungshandlungen
in der Firma rechtzeitig informiert.

Wihrend laufender Ermittlungen erfolgt durch die
Polizei bzw. die Staatsanwaltschaft in der Regel keine
Offentlichkeitsarbeit.

Die Polizei kann nur die Straftaten aufkldren, von denen
sie Kenntnis erhilt. Die Ermittlung, ggf. Festnahme
und die Anklage von Straftitern kann neben der Er-
fullung des Strafanspruches auch eine abschreckende



Wirkung auf andere potenzielle Nachahmungs- oder
Wiederholungstiter entfalten und damit einen wich-
tigen Beitrag fiir die Sicherheit im Internet darstellen.
Dariiber hinaus dienen die Erkenntnisse aus Strafver-
fahren den Sicherheits- und Strafverfolgungsbehor-
den als Grundlage zur Optimierung bestehender und
Entwicklung neuer Praventions- und Bekdmpfungs-
strategien und tragen somit letztlich zu einem erhoh-
ten Schutz aller Nutzer von informationstechnischen
Systemen bei.

Insoweit tragen auch Wirtschaftsunternehmen eine
besondere Verantwortung, um im Sinne eines ganz-
heitlichen Ansatzes bei der Bekdmpfung der Cyber-
crime in Deutschland den permanent und immer
schneller wachsenden Herausforderungen in diesem
Phanomen erfolgreich zu begegnen.

Die Polizei
it Inr
Poartner -
kommen Sie
aAUf unNns zul

21




Nutzliche Links

Niitzliche Links zum IT-Grundschutz und zur
Sicherheit in Unternehmen z.B.:

https://www.bsi.bund.de
https://www.sicher-im-netz.de
https://bitkom.org
http://www.bmwi.de
http://asw-online.de
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Zentrale Ansprechstellen

Zentrale Ansprechstellen der Polizeien des Bundes
und der Lander fiir Cybercrime:

Bundeskriminalamt
Referat SO 43

65173 Wiesbaden

Tel. 0611/55-15826

E-Mail: so43@bka.bund.de

Bayerisches
Landeskriminalamt

SG 625 — Wirtschaftsdelikte
Maillinger Str. 15

80636 Miinchen

Tel. 089/1212-1625

E-Mail: blka.sg625@polizei.
bayern.de

Landeskriminalamt
Baden-Wiirttemberg
Inspektion 460 —
[uK-Kriminalitét
Taubenheimstr. 85
70372 Stuttgart

Tel. 0711/5401-2460
E-Mail: stuttgart.lka.460
@polizei.bwl.de

Landeskriminalamt Berlin
LKA 335
Martin-Luther-Str. 105
10825 Berlin

Tel. 030/4664-933500
E-Mail: ka335@polizei.
berlin.de

Landeskriminalamt
Brandenburg

LKA 120 -

Dezernat Cybercrime
Tramper Chaussee 1

16225 Eberswalde

Tel. 03334/388-0

E-Mail: juk-meldedienst.lkaew
@polizei.brandenburg.de

Landeskriminalamt Bremen
K 53/TuK-Kriminalitdt

In der Vahr 76

28329 Bremen

Tel. 0421/362-3853

E-Mail: k53@polizei.bremen.de

Landeskriminalamt
Hamburg

LKA 54

Uberseering 35

22297 Hamburg

Tel. 040/4286-75400
E-Mail: Ika54@polizei.
hamburg.de

Landeskriminalamt Hessen
SG 323

Holderlinstrafle 1-5

65187 Wiesbaden

Tel. 0611/83-3230

E-Mail: cybercrime.hlka
@polizei.hessen.de



Landeskriminalamt
Niedersachsen

Dezernat 38

Am Waterlooplatz 11
30169 Hannover

Tel. 0511/26262-3803
E-Mail: d38@lka.polizei.
niedersachsen.de

Landeskriminalamt
Nordrhein-Westfalen
Sachgebiet 41.1
Volklinger Str. 49
40221 Disseldorf

Tel.: 0211/939- 4040
E-Mail: cybercrime.lka
@polizei.nrw.de

Landeskriminalamt
Mecklenburg-Vorpommern
Dezernat 45

Retgendorfer Str. 09

19067 Rampe

Tel. 03866/64-4545

(Hotline im Regeldienst)
E-Mail: cybercrime@lka-mv.de

Landeskriminalamt
Rheinland-Pfalz

Dezernat 41

Valenciaplatz 1-7

55118 Mainz

Tel. 06131/65-2522

E-Mail: lka.41.dl@polizei.rlp.de

Landeskriminalamt Saarland
Sachgebiet LKA 441
Meerwiesertalweg 7 /
Neugrabenweg

66123 Saarbriicken

Tel. 0681/962-9899

E-Mail: lka-saarland-
cybercrime@polizei.slpol.de

Landeskriminalamt
Sachsen

Dezernat 25/INES ,,EG TuK“
Neulander Str. 60

01129 Dresden

Tel. 0351/446-2870

E-Mail: pressestelle.lka
@polizei.sachsen.de

Landeskriminalamt
Sachsen-Anhalt
Dezernat 42.4

Lubecker Str. 53-63
39124 Magdeburg

Tel. 0391/250-2215
E-Mail: iuk4.lka@polizei.
sachsen-anhalt.de

Landeskriminalamt
Schleswig-Holstein
Sachgebiet 233
Miihlenweg 166
24116 Kiel

Tel. 0431/160-4233
E-Mail: kiel.lka233
@polizeilandsh.de

Landeskriminalamt
Thiiringen

Dezernat 61.3

Am Schwemmbach 69
99099 Erfurt

Tel. 0361/341-1717
E-Mail: internetermittlung

@tlka.de



Cybercrime-Straftatbestéande

Ausspahen
von Daten

-/
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von Daten
10 011 01 01100 11010
10 0001 0110110 1100
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Vorbereiten des 10401 01l |
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Falschung
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Computerbetrug E

Computersabotage
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