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Integriertes GRC im Kontext der 3 LoD
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Prozessstruktur

Organisationsstruktur

Prozessablaufe

Compliance-Management

Sicherheitsmanagement

Qualitatsmanagement

Internes Kontrollsystem

Risikomanagement

Prozessmanagement

Interne Revision




Compliance-Management im Kontext des integrierten GRC @

Governance
M Begriffe und Definitionen festlegen

™ Bezug zu normativen Referenzen (ONR
192050, ISO 19600, ISO 37001) herstellen

™ Scope mittels Compliance-Risiko-Bewertung
definieren

& CMS imintegrierten GRC einordnen
(Bezug zu RM, IKS, GPM,...)
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Compliance-Management im Kontext des integrierten GRC @

Strategie

& CMS planen und umsetzen (Aufbau- und
Ablauforganisation, Handlungsanweisungen)

(@ Normenverzeichnis erstellen und aktuell
halten

@ Operative Einheiten unterstiitzen
(Trainings,...)

& Einhaltung der Handlungsanweisungen
(mittels Stichproben) Uberwachen

@ Schadensfalle managen
W Wirksamkeit des CMS sicherstellen

™ Intern sowie extern kommunizieren und
berichten
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Compliance-Management im Kontext des integrierten GRC @

Umsetzung

& Handlungsanweisungen in Prozesse
integrieren

& Handlungsanweisungen befolgen und
nachweislich dokumentieren

& Verfehlungen melden und Schadensfélle
erfassen

& I|deen zur Verbesserung mit Compliance
Officer teilen
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Compliance-Management mit der GRC-Suite von ADONIS

[ Umfassend
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Transparent

]

@ Dashboards - Complance

Meine Kontroliziele

Ty MNamet

Effektivitat und Effizienz von RW.Abschlussprozessen

W RechungswesenBilanzionng/Stovern
P0G Rechaungsmesen curchiuiven 1,00
Effizienz des IKS
WIPOT Riskomanagement durchutren 1,00
W Riskomanagemenvks

UR.08 APO12 Managen von Risika 1,00

UP.08 EDMI3 Sichersieben er Risiko-Optimierung 1.00

Einhaltung von Rahmenbedingungen im RW
W Rechwngswesen/Blanzienung'Stever
UP06 Rechnungsesen durchiisren 100

Finanzen werden gemanagt (EFOM)

MP0S Bateiligungsmanagement durchfuhren 1.00

Machvollziebarkeit des IKS.

MPOT Risikomanagement durchidhren 1.00
Wirksamksit des IKS

P07 Risikomanagement durchichren 1.00

und

Beschebung

Diese Proz
Das Risika
Kontinuierl

Sicharsiel

Die Prozes

P05 Batsiligungsmanagsment durchfihesn 1.00

B RechwngswesenBlanzienng/Stevem

UP.0 Rechnungswessn durchihven 1.00

¥ Rollenbasiert

Die Prozss.

Diess Proz

[1:3!

Bewerung  Handl . Datenaknual

Ubsrertiit

Untereriolt

Untererult
Erfult

Efill

Untererfilt

Exfull
Erfum

Untarerfolt

~
O L 2 Complancestatisticen

Reports.

7
@

Handlungsbedari

Reifegrad Bewertung

Unereciutt-
Exfillt
Obararfolt.

3

Bewertung
(Kontrollzielerreichung)

<] Integriert




Compliance-relevante Vorgange identifizieren

Scoping mittels Prozesslandkarte (1)

v ®) Prozesslandkarte ADOmoney Bank 1.01

Prozesseigner: Power Adonis (ado)
Status: In Bearbeitung
Giiltig ab: - - -

5

Mo B

ADOMONEY BANK Prozesslandkarte

B

Managementprozesse

MP.01 Strategiema
# hagement durchiuhren

MP.03 Entrags: und
Kostenmansgesment
durchfuhren

MP.05 Beteiligungs-

management durchiit
’ wen

W
EJ
i)
Q
(i)

MP.07 Risikomanage.
¢ mentdurchiuben Q

MP.0S HSEQ Ma-

MP.02 Produkima
# tegement durchlubren

MP.OS Vertriebsma-
 ragement durchiubven

|
MP.0§ Complisncema- |
2 1sgement durchlubren Q

MP.08 Revisions: und
Auditmansgement
7 durchfahiren

MrP. 10 Prozess- und

2 DEgement

UP.O1 Werbung und Mar
kesting durchiutren

UP.06 Rechnungswesen
durchiutuen

# nagement durchlubren

UP.02 Infrastrukiur bereit
)| stellen

UPOT Persansimansge
ment durchiuhren

Q

Kernprozesse

KP.01 Kun.
den beraten

UR.03 Meldewesen und
,  Rusng durchiuteen

UR08 IT-Management
durchiutren

4
o 1 ‘

KP.02 Finanziesung durchiutven

UP.05 Rechisberaung be-
» reitsieben

UP10 Verbessesungs-und [
Change Management
jurchiutuen

ADOMONEY BANK
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Compliance-relevante Vorgange identifizieren

Scoping mittels Prozesslandkarte (2)

v ®] Prozesslandkarte ADOmoney Bank 1.01

Prozesseigner: Power Adonis (ado)
Status: In Bearbeitung
Giiltig ab: --.—- --—

@ B w8 9

n B -
m G h ¢ Suche. .

& [Kentrollziel (Compliance) | KP.02 Finanzierung durchfiihren, KP.03 Giro/Zahlungsverkehr durchfihren, KP.04 Veranlagungen tatigen, KP.05 Wertpapiergeschafte umsetzen, KP.06 Vermittlungsgeschafte umsetzen, UP.03 Meldewd

o

SN B & ®2

B @ O

® O] @

Einhaltung KYC-
A Erfordernisse (Geld...

KP.02 Finanzierung durchfihren 0.01

a
&
)
s
Q

B

KP.03 Giro/Zahlungsverkehr durchfuhren
0.01

@ o ¥ W %

KP.04 Veranlagungen tatigen 0.01

KP.05 Wertpapiergeschafte umsetzen 0.01

e v ™ w

KP.06 Vermittlungsgeschafte umsetzen 0.
01

UP.03 Meldewesen und Rating
durchfuhren 0.01

R
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Compliance-Risiken analysieren und Kontrollen festlegen

Risikoanalyse und Kontrolldokumentation basierend auf betrieblichen Ablaufen

& G

v =] Prozesslandkarte ADOmoney Bank 1.01

Prozesseigner: Power Adonis (ado)
Status: In Bearbeitung
Giiltig ab: --.—- -

@ BN~ B8 & 9
{}

SN EBSE®2

@m o

ADOMONEY BANK Prozesslandkarte

B

ADOMONEY BANK

m & Y Suche... Q

ﬁ [Kontrolle-Risiko-Prozess | KP.02 Finanzierung durchfuhren, KP.03 Giro/Zahlungsverkehr durchfuhren, KP.04 Veranlagungen tatigen, KP.05 Wertpapiergeschafte umsetzen, KP.06 Vermittiungsgeschafte umsetzen, UP.03 Meldewesen und Rating ... 4

A} & P =

YA

—

Auskunfte / Bonitat Identifizieren von Kontrolle und Prufung durch interne  |Quartalsweise Sichtung |Risikoprifung Zuweisen von
A einholen \Anspruchsgruppen fir ... |{Genehmigung durch ... |Revision / Wirtschafts... |der Kreditbewilligungen |durchfihren Stérungen an releva...

#
(£}
)
s

M - W

KP.02 Finanzierung durchfahren 0.01

m o

®

KP.03 Giro/Zahlungsverkehr durchfihren
0.01

KP.04 Veranlagungen tatigen 0.01

Qo™ w3

KP.05 Wertpapiergeschafte umsetzen 0.01

KP.06 Vermittiungsgeschafte umsetzen 0.
01
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Compliance-Risiken regelmaRig bewerten

Workflowbasierte Risikobewertung

o YNy

@Me\neR\S\kobewertungen ( =6 {’ x

Alle Objekte anzeigen @ E H 3;[ 0 -‘-'- C

Typ Name 1 Status  Akfionen | Eskaliert Zugeordnetes Risiko i i it isil Haufigkeit der Risikobew ..~ Bewerlung gesta.. ~ Nachste geplant

[ Freigegeben

v B &

A\ 07.01.01.04 Positive Kreditentsc Haufig (4-12 M Hoch Moderat 26082019 31.10.2019
A\ 07.01.02.03 Veruntreuung von V__ Selten (einmal al Gering Sehrhoch 05022019 31122019
A\ 07.01.02.06 Scheckbetrug Maglich (einmal Moderat Moderat 05022019 01.01.2020
A\ 07.03.01.03 Sonstige Ereignisse Maglich (einmal Mittel Sehrhach 06.02.2019 01.01.2020
A\ 07.03.02.05Allg Sicherheit des Selten (einmal al _ Hoch Sehr gering 06.02.2019 01.01.2020
A 070402070 Gescha L lic. Gering Hach 06.02.2019 01.01.2020

07.01.01.04 Positive Kreditentscheidung entgegen int
07.01.02.03 Veruntreuung ven Vermsgenswerten
07.01.02.06 Scheckbetrug

07.03.01 Ereignisse in Verbindung mit Arbeitnehmern
07.03.02 Sicherheit des Arbeitsumeldes

07.04.02 L hafts- oder

07.04.05 Beratungstatigkeiten
07.07.04 Kundenkontofiihrung

07.07.05 Geschaftspartner im Handel

KP.01.00 Neukunde anlegen - Geldwasche

KP.01.00.01 - Uberschreif des k

KP.02.02-P2 Antragsentscheidung durchfuhren - Uber...

ﬁ [Risikobewertungen (Auswirkung - Fehlerhaufigkeit) | 07.01.01.04 Positive Kreditentscheidung entgegen interner Richtlinien, 07.01.02.03 Veruntreuung von Vermogenswerten, 07.01.

e 0 4 WO m

L
A S S N T T T T S R Y

In Bearbeitung
In Bewertung
Risikobewertung:
In methodischer Priifung
Fehlerhdufigkeit 07.01.01.04 Positive Kreditentscheidung entgegen interner Richilinien
A ) ) ) ) ) ) ) . 07.01.02.03 Veruntreuung von Vermogenswerten
! ! ! ! 07.01.02.06 Scheckbeirug
Kein Eintrag - r y | ] 07.03.01 Ereignisse in Verbindung mit Arbeitnehmern
. 07.03.02 Sicherheit des Arbeitsumfeldes
| ! 07.04.02 Unzuldssige Geschafts- oder Markiprakiiken
Regelmafig (mehr als | | : 07.04.05 Beratungstatigkeiten
einmal monatlich) ' | X
[ 07.07.04 Kundenkentofithrung
. 07.07.05 Geschaftspartner im Handel
KP.01.00 Neukunde anlegen - Geldwasche
. KP.01.00.01 - Uberschreitung des Kundengesamtliimits
KP.02.02-P2 Antragsentscheidung durchfilhren - Uberschreitung des Ku...

In Pritfung

Héufig (4 - 12 Mal pro Jahr)

Wahrscheinlich (1-4 Mal |
pro Jahr)

®
@
&
L]
4
€
Q
B
v
9
o

Moglich (einmal alle 1-2 |
Jahre)

Selten (einmalalle 1-5 |
Jahre)

Unwahrscheinlich (5 Jahre
oder langer) |

Zu vernachld
ssigen Moderat Kein Eintrag

y y >

Auswirkung } } } t T -
Gering Sehr hoch
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Einhaltung der Handlungsanweisungen uberwachen

Workflowbasierte Kontrolldurchfiihrung

&

@R Meine Kontrolldurchfuhrungen

Alle Objekte anzeigen
Typ Name
] Durchgefiihrt

l:l Definieren von Regeln und Verfahren fur die Storungseskalation
[ In Arbeit

fr und deren Bedarf

von

fur

von
Landercheck for empfohlene Impfungen

Q ise Sichtung der - D

Zuweisen von Storungen an relevante Experten
£ In Bearbeitung
KP.02.01-P1 Kreditantrag erstellen Privatkunde (inkonsistente Haufigkeit)
Monitor and track incident escalations and resolutions
Nachweis der Durchfihrung Appl 1
Nachweis der Durchfiihrung Appl 2
Update VDV

und deren Bedarf .

Status

Aktionen | Eskaliert

9 30.11.2018

Identifizieren von Anspruchsgrup

Identifizieren von Anspruchsgrup..

© 02092019

Zuweisen von Storungen an rele

Risikopriifung durchfihren

Uberwachen u

Durchfiihren vo)

Zugeordnete Kontrolle

Quartalsweise Sichtung der Kred

01092019

o
|

t t
01.10 0112

[ Sichiung der
1 KP.02 01-P1 Kreditantrag erstellen Privatic
1 Monitor and frack incident escalations and
Definieren von Regeln und Verfahren fir ...
Identifiziersn von Anspruchsgruppen fir I...
Zuweisen von Storungen an relevante Ex..
Identifizieren von Anspruchsgruppen fir I...
| Landercheck fur empfohlene Impfungen

P
)
]
V4
€
o
B
v
9
(i

(D 20102019 - 10/11.20)

[E:] 30.09.2019 - 07.10:2018
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T

Suche.

Bestati Dokumentation der Durchfithrung Haufigkeit der Kontrolldu

Definieren von Regeln und Verfa

Jahr
Jahr
Jahr
Quartal
Jahr

Halbjahr
[l Insignts - 07.02.01.02 Forgery

Identify information stakeholders and...

Version: 1.00  Status: « Released

-P1 Prepare credit requést.

ck for connected cliepts ;
; .02 Forgery

Execution Insights

Execution siatistics

45%

Completion rate

Last execution:
ceclined

@ Quick Access

oL

Nachste geplant

%]

EE ™8
Durchfihrung ge ..
31102018 31102019
21.08.2019
21.08.2019
21082019

26082019
21.08.2019

01.01.2020
11.08.2020
15.08 2020
30092019
30.06.2020

¢ draft version

Instruct experts opinion

I=]

Progression

State

not execited

dechnad
N/
execuled

o1.07
2018

0101
208

01.01
018

Execufed
Declined
Mot executed

o« X

=

Exacuted
Declined
B Hol execuled




Schadensfalle managen

Workflowbasiertes Managen von Schadensfallen

S B &

@ < { W O m

€ Schadensfalle

Dashboard: Schadensfalle

Typ Name T

Ausfall Firmenkredit 2018.2345

Ausfall Privatkredit 1234.5678

Fehlbuchung Bnr 123546.7854

KFZ-Totalschaden W-12345 A

Mietausfall aufgrund Wasserschaden Operngasse 20b
Schadenersatzzahlung nach Sturz eines Kunden vor Filiale 1040 Wien
Strafzahlung nach DSGVO Art. 30

Strafzahlung wegen Insiderhandel 2018/02

Unautorisierter Wertpapierhandel 2018/01

Verlust aus Rechissireit 23jcdab
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€
Q
Bl
v
9
(i

KP.02 Finanzierung
durchfiihren 0.01

KP.05
\Wertpapiergeschafie u...

MP.06
Compliancemanage...

Prozess 0.01

UP.02 Infrastrukiur
bereitstellen 0.01

UP.06
Rechnungswesen d...

F'y
07.03.01.04Nichteinheltung rechtlicher
'Vorgaben {Compliance-Verstolie)

{ﬂﬁﬂzﬂliﬂg nach
DSGVO Art. 30

o
07.04.02 04 Insidergeschafte (auf
Rechnung des Arbeitgebers)

[ﬂmlzﬂllmg wegen
\Insiderhandel 2018/02

r'y
07.04.02.05 Nicht genehmigte
Geschaftstatigkeit

Unautorisierter
Wertpapierhandel 20...

el

F'y
07.04.04.01 Versagen bei der
Kundenpriifung gemaR Richtlinien

o
07.04.04.02 Uberschreitung des
Kundengesamtlimits

[deckt durch

hanagement/Abwickl...

Fiy
07.04.04 03 Mangeinde Sorgfalt bei der
'Vorbereitung der Kreditvergabe

o
07.04.05.03 Beratungstatigkeiten

F'y
07.04.06.01 Verletzung von Kunden

{Sdlaﬁmuwlzmhhng
Inach Sturz eines Kun..

iy
07.05.01.04 Sachschaden an
Vermégensgitern

{m—i-m;mm W
12345 A

iy
07.07.01.02 Fehler bei der Dateneingabe,
-pflege oder -speicherung

o
07.07.03.02 Rechtsdokumente fehlen/
unvollstandig

B

NELITSaTER cRAL

oL
Risiko




Wirksamkeit mit Audits und MaBnahmen sicherstellen

Auditplanung und —umsetzung sowie workflowbasiertes MaBnahmen-Controlling

“1@® [©] O] ©

Continuity i it Sicherheit e i isil
A Management managementsystem '

-
Asset Liability Management

® 2

&

-
IControlling

Suche...

[MaRnahmencontrolling (aktuelle Start-/Endtermine) | ] - Gantt Sicht x

% B

Organisation

= v

Personal/HR 01.01.2017
| Name }

-

Produkimanagement

=] E Audit-Findings tbertragen

Rechnungswesen/Bila) ADOmoney Bank Auditprogramm for 2019 |5 Budgetcontroling wahrend Reise verbess..

Datenschutz im Centrolling | |3 CRM-Berechtigungskonzept aberarbeten
Risikomanagement/Iij Dokumentation im Treasury |53 Direktvertrieb in Region Sud starken

GPM im Rechnungewesen/Bilanzierung... |53 Dokumentation der Kontrollen im System

IKS in der Unternehmenskommunikation E Erz Clhse e

€
o]
E|
v
0
0

= ISMS im Meldewesen iy jerung einer S ntrolle
Unternehmenskommuf IT-Sicherheit in der Organisation E Kennzahlen fiir Kernprozesse messen un...
= Physische Sicherheit in den Zentralbere... B Kontrolle durch vorgesetzte Rolle etablieren
entralbereiche Proj i & -Uber gim ... E Kunden Contact Center fur Kernregionen..
QM im Risikomanagement/IKS E KVP im Unternehmen aufsetzen
RM im Asset Liability Management E Neues Template fur Detailplanung entwer...
Umweltschutz im Personal/HR E Neukundenanlage: Know your customer (.
B : Risik ist zu..
E Prozessmanagement einfiihren
E Prozessreifegrad verbessern
E Rekrutierung neuer Schwerpunki-Mitarbe...

[E3 Richtinien zur Risiko-Pravention erarbeiten

E Risikomanagementprozesse etablieren

3 RMLC einfuhren

E Safety Officer ausbilden und Stelle etablie...
E zu Oko- durchfi

E Tarifstruktur verschlanken und vereinheitli...
E Verbesserung der IT-Security

E Vertriebspartner in Region West identifizie....
E sank fur Roadtri...
E Zentrales CRM-System mit zentraler Part.
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ompliance-Management mit der GRC-Suite von ADONIS

@ Dashboards - Complance

Meine Kontroliziele

& %3

T Namet Beschvebung | Bewerung  Handl.  Datenakuah
Effektivitst und Effizienz von RWJ/Abschlussprozessen
B RechmungswesenBilanzierung/Stevem Ubarertullt

UP.06 Rechnungswessn durchiiiven 1.00 Untereriolt

®OoR

Effzienz des IKS

®

MPOT Risikomanagemant durchuhren 1.00 Diese Proz Untererult

= RiskomanagementKS Das Risiko Erfal

]

Handlungsbedari

B e o

UR.08 APO12 Managen von Risika 1,00 Kontinuierl Efill

®

UP.08 EDMI3 Sichersieben er Risiko-Optimierung 1.00 Sicharsiel Untorerfodt

[

Einhaltung von Rahmenbedingungen im RW

W RechwngswesenBlanzienng/Stevemn Obererol

B ®

Reifegrad Bewertung

<

UP.06 Rechnungswessn durchiiren 1.00 Exfult

Finanzen werden gemanagt (EFOM)
P05 Batsiigungsmanagemnt durchiuheen 1,00 Die Prozss
Untarsrilt-
Nachvollziebarkeit des IKS
MPDT Riskomanagement durchfibren 1 00 Untererflt € Erfit-
Wirksamkeit des IKS
Ubarsrfun.
MPUT Risikomanagement durchfibren 1,00
RN |

und Beweriung
(Kontrollzielerreichung)
P05 Belsiligungsmanagement durchfiheen 100 Die Prozss. Exfull

nung/Stevem Erfum

Diess Proz Untarerfolt

Single Source of Truth Y Efficient Task Handling <7 Single Source of Information
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Interessiert mehr zu erfahren?

1+1=3 - Mit den “Three Lines of Defence”
zum integrierten GRC

In unserer Artikelserie erfahren Sie in 6 Teilen, wie Ihnen der
Wandel zum integrierten GRC erfolgreich gelingt:

» Prozessorientiertes GRC

Schach dem (operationellen) Risik
Risikoorientiertes IKS und mehr
Compliance-Management Best-Practices
Corporate Security Management

DSGVO & Co

v v Vv Vv v

Jetzt Abonnieren!
https://discover.boc-group.com/artikel/grc/three-lines-of-defence/
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Wir danken fur lhre Aufmerksamkeit!

Fur weitere Auskinfte stehen wir gerne zur Verfligung:

Mag. (FH) Thomas Mullner
Senior Management Consultant

BOC Information Technologies Consulting GmbH
Operngasse 20b, A-1040 Wien

Tel: +43-1-905 10 81-0

Fax: +43-1-905 10 81-2007
E-mail: thomas.muellner@boc-group.com

Impressum: Medieninhaber und Hersteller: BOC Products & Services AG, Verlags- und Herstellungsort: Wien, Osterreich; https://www.boc-group.com/impressum/
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