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Quelle: https://www.appsruntheworld.com/top-10-erp-software-vendors-and-market-forecast/
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TECHNOLOGY NEWS MAY 2, 2019 / 1:01 PM / 5 MONTHS AGO

50,000 companies exposed to hacks of
'business critical' SAP systems: researchers

Jack Stubbs 4 MIN READ ¥y f

LONDON (Reuters) - Up to 50,000 compames runmng SAP software are at greater risk

of being hacked aftersg¢¢

'w ways to exploit vulnerabilities of

systems that haven’t been properly protected and published the tools to do so online.

Quelle: https://www.reuters.com/article/us-sap-security/50000-companies-exposed-to-hacks-of-business-critical-sap-systems-researchers-idUSKCN1S80VJ
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-dmilenunternenmen

International tatig, Jahresbericht 2018

Die Einzelabschlisse werden von den Konzernunternehmen Gberwiegend mittels Microsoft Dynamics NAV erstellt, weitere im
Einsatz befindliche ERP-Systeme sind proAlpha und SAP_Die Daten werden elektronisc’i'ciniem emnmneiticnen Format Gbermittelt
und vom Konzernrechnungswest G S wonsonaierungssoftware (IDL Konsis) eingespielt. Fir die rechnungslegungsbezogenen
IT-Systeme sind Zugriffsberechtigungen definiert, um zu gewahrleisten, dass sensible Daten vor nicht genehmigtem Zugriff, Ver-
wendung und Veranderung geschitzt sind.



Jffentiches Unternenmen

Geschaftsbericht 2018

ein

Ausléser fur das Projekt war die als Basis fur eine kirfitije S4/HANA-
Implementierung notwendige Einfihrung des neuen Hauptbuches und des zentralen Geschaftspartiier, im SAP. Das
Projekt wurde dazu genutzt, neben einer Kontenplanreorganisation in mehreren Modulen nicht mghr verwend (e
Einstellungen, Organisationseinheiten, Stamm- und Bewegungsdaten zu bereinigen. Weitere Schwerpunn.c®.varen die
Zusammenfihrung in- und auslandischer Gesellschaften in einen Mandanten und die Einfihrung bestimmter neuer
Funktionalitdten. Die Produktivmigration erfolgte im Janner 2018, womit alle Buchungen seit 01.01.2018 im neuen
System stattfinden.

KPMG



ATXKonzem

Geschaftsbericht 2018

KontrollmaBnahmen in Bezug aufdie [T-Sicherheit
stellen in diesem Zusammenhang einen Eckpfeiler
des Internen Kontrollsystemns dar. So wird die Tren-
nung bzw. Segmentierung von sensiblen Tdtig-
keiten durch eine generell restriktive Vergabe von
IT-Berechtigungen unterstitzt. Flire mRechnungs-
legung in den einzelnen Ke@zalidnternenynen
wird im Wesentlichen die .t are SAPverwenslet.
Die OrdnungsmdaBigkeit dig ser SAP-Systepa wird
u. a. auch durch direkt ing Systerm a@ Jerichtete
automatisierte Geschdftsprozesskontrollen ge-
wdhrleistet. Berichte Uber kritische Berechtigun-
aen und Berechtigungskonflikte werden in auto-
ratisierter Form erstellt.
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SHODAN

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

= SAP NetWeaver Application Server Java (2'
& SSL Certificate

Issued By

|- Common Name:  DigiCert SHA2 Secure

'l Mexico, Guadalajara Server CA
Technologies: ZZ7 |- Organization:  DigiCert Inc
Issued To:

|- Common Name:

|- Organization:

S.A.DEC.V.

Supported SSL Versions
TLSw1, TLSv1.1, TLSv1.2

& SSL Certificate

™= Germany Issued By’

|- Commeon Name: GlobalSign Domain

Validation CA - SHA256 - G2
|- Organization:

Issued To:

|- Common Name:

gaspicilp.sap.gascade.de

Supported SSL Versions
TLSw1, TLSv1.1, TLSw1.2

Diffie-Hellman Parameters
Fingerprint: ~ RFC352€
16

HTTP/1.1 2@@ OK
server: SAP MetWeaver Application Server 7.22 / AS Java 7.11

content-type: text/html
last-modified: Sun, 15 Jan 2812
cache-control: max-age=664808
sap-cache-control: +8640@
sap-isc-etag: JZEE//
content-length: 8327

date: Sun, 22 Sep 2013 15:24:37 GMT

HTTP/1.1 3@2 Found

Date: Sun, 22 Sep 2819 14:55:37 GMT
Server: SAP NetWeaver Application Server 7.53 / AS Java 7.4@
location:
Strict-Transport-Security: max-age=1g

Transfer-Encoding: chunked
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Quelle: SAP Security Notes Per Year — sap.com
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Jer Angrl

Unterschiedliche Wege zum Ziel
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How a fish tank helped hack a casino

By Alex Schiffer
July 21, 2017

Hackers are constantly looking for new ways to access people’s data. Most recently, the way was as

simple as a fish tank.

[} Industry: Gaming and entertzinment
# Point of Entry: Connected fish tank

@i Apparent Objective: Tske control of an [oT device to stesl valuable information

Untypische
Verbindungsart

Ungewohnliche
Datenmenge

Ungewohnliches
Ziel

repe 1



T.SICHERHENT 5 auf steuerung
ker: Hatten Zugr! -
Hackel. hn -+ orheitsticken Pe!
Gor\de\ba ken gravierende Sich :
._nerheitsforscher entdeC i, schwichtige/Cyberattacke gegen Meier Tobler legt
e kofel-Aniage. Betrel Betrieb weitgehend lahm
r =
Pﬁtﬁﬂhe 83 Pos-“ngs Ein Cyberangriff hat diese Woche den Schweizer Haustechnik-Spezialisten Meier
20 P\Pﬂ\ 201 8, 0 1? Tobler lahm gelegt.
meier Beim Haustechnik-Anbieter Meier Tobler hat
— ein Angriff auf die IT-Infrastruktur den
Cyberangriff auf Meie Betrieb weitgehend blockiert. Wie aus einer
. . - Mitteilung des an der Schweizer Borse
cybe I'atta c ke be I L Iftko m po n e nte nﬁ r m a kotierten Unternehmens hervorgeht, sind
. | von der Cyberattacke das zentrale
wrttu r Warenbewirtschaftungssystem, das

Lagerleitsystem, die Festnetztelefonie, die
Webseite sowie alle Email-Konten betroffen.

Die deutsche Firma Wittur, die Komponenten fiir Aufziige "
herstellt und ein Werk in Scheibbs betreibt, ist Opfer einer
Cyberattacke geworden. Die Fertigung stand weltweit still.
Diverse Server mussten heruntergefahren werden.
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KPMG

Jie Aularelt

Reaktion beim Ziel und ein Blick Uber den Tellerrand hinaus




CamCam®an© O

Einen Uberblick verschaffen

Einen Einblick in die Daten gewinnen

Den Sachverhalt verstehen

Den Kreis der Verdachtigen einschranken

Ein Interview durchfihren

16



[Nird Party-RISko._und Plichien’?

Vertrauen in Geschéaftspartner

glauben, dass ihre
Lieferanten ausreichend
SicherheitsmaRnahmen treffen!

Vertragliche

Vereinbarungen Informationspflicht

Quelle: KPMG Cyber Security Studie 2019 https://w

nvw.kpmg.at/cyber
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Third Party Risk
Wo besteht ein potentielles Risiko?

Vertragliche Vereinbarungen
Rechte und Pflichten klar definieren

Awareness bei Mitarbeitern
Schulungen, “Trockenlibungen”

Technische MalRnahmen
Security patches, external sender notification

Continous Monitoring
Uberwachung des ERP Systems

Kontinuierlicher Verbesserungsprozess
Anpassung an wandelnde Technologie
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Amende Iegt es anden Miarberten..

.00 Angrerter erfoigreich sind oder nicht




nre Ansprechpartner

Mag. (FH) SusanneFlockner

" DI Robert Lamprecht, MSc
CIA, CFE, Quality Assessor IIA CISA, CISM, CPTS, ITSM
Partnerin Forensic & Compliance ‘h

Director Cyber Security, IT-Advisory

KPMG Advisory GmbH T +43 1 31 332-3816

KPMG Advisory GmbH T +43 1 31 332-3409

Porzellangasse 51 M +43 664 816 12 57 Porzellangasse 51 M +43 664 816 12 32

1090 Wien sfloeckner@kpmg.at 1090 Wien rlamprecht@kpmg.at
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