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Quelle: https://www.appsruntheworld.com/top-10-erp-software-vendors-and-market-forecast/
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Quelle: https://www.reuters.com/article/us-sap-security/50000-companies-exposed-to-hacks-of-business-critical-sap-systems-researchers-idUSKCN1S80VJ



Die Vorbereitung

Öffentliche Quellen und Informationen als Hinweise



5© 2019 KPMG Advisory GmbH, österreichisches Mitglied des KPMG-Netzwerks unabhängiger Mitgliedsfirmen, die KPMG International Cooperative („KPMG International“), einer juristischen Person 
schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Printed in Austria. KPMG und das KPMG-Logo sind eingetragene Markenzeichen von KPMG International.

Familienunternehmen
International tätig, Jahresbericht 2018
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Öffentliches Unternehmen
Geschäftsbericht 2018
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ATX Konzern
Geschäftsbericht 2018
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Der Angriff

Unterschiedliche Wege zum Ziel
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Untypische 
Verbindungsart

Ungewöhnliche 
Datenmenge

Ungewöhnliches 
Ziel

Quelle:https://reefbuilders.com/2017/08/07/aquarium-controller-used-to-hack-casino/
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Die Aufarbeitung

Reaktion beim Ziel und ein Blick über den Tellerrand hinaus
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Einen Überblick verschaffen

Einen Einblick in die Daten gewinnen

Den Sachverhalt verstehen

Den Kreis der Verdächtigen einschränken

Ein Interview durchführen
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Third Party-Risiko…und Pflichten?

NDA

DSGVO
NISG

InformationspflichtVertragliche 
Vereinbarungen

Vertrauen in Geschäftspartner

7%
glauben, dass ihre 
Lieferanten ausreichend 
Sicherheitsmaßnahmen treffen1

Quelle: KPMG Cyber Security Studie 2019 https://www.kpmg.at/cyber
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Third Party Risk
Wo besteht ein potentielles Risiko?

Vertragliche Vereinbarungen
Rechte und Pflichten klar definieren

Awareness bei Mitarbeitern
Schulungen, “Trockenübungen”

Technische Maßnahmen
Security patches, external sender notification

Continous Monitoring
Überwachung des ERP Systems

Kontinuierlicher Verbesserungsprozess
Anpassung an wandelnde Technologie
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Am Ende liegt es an den Mitarbeitern,...

…ob Angreifer erfolgreich sind oder nicht!
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Ihre Ansprechpartner

Foto
Mag. (FH) Susanne Flöckner
CIA, CFE, Quality Assessor IIA

Partnerin Forensic & Compliance
KPMG Advisory GmbH
Porzellangasse 51
1090 Wien

T +43 1 31 332-3816
M +43 664 816 12 57
sfloeckner@kpmg.at 
kpmg.at

DI Robert Lamprecht, MSc
CISA, CISM, CPTS, ITSM

Director Cyber Security, IT-Advisory

KPMG Advisory GmbH
Porzellangasse 51
1090 Wien

T +43 1 31 332-3409
M +43 664 816 12 32
rlamprecht@kpmg.at 
kpmg.at
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