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Feine Unterschiede mit groBen Auswirkungen

Whistleblowing

Ein Whistleblower ist eine Person, die im guten Glauben
Informationen Uber unlauteres Verhalten an unternehmens-
interne Stellen weitergibt.

Bei diesen Hinweisen handelt es sich um einzelne Sachver-
halte, die z.B. an Vorgesetzte, Internal Audit, Rechts-/ Com-
pliance Abteilung oder an ein Hinweisgeber System erfolgen.

O Konkreter Sachverhalt O O
—— >
Q Informationsfluss m
Whistleblowing Autorisierte

Empfanger

CSD // Whistleblowing vs. Leaks
PwC

Leaks

Bei einem Datenleck entscheidet sich eine Person, Infor-
mationen an Stellen weiter zu geben, die nicht berechtigt
sind, diese Informationen zu erhalten.

Diese Stellen konnen beispielsweise Medien oder Leakage
-Plattformen sein, womit unternehmensinterne Dateien
einer breiten Offentlichkeit zuganglich gemacht werden.

O Daten, Daten, Daten
i o ->
Q Informationsfluss

autorisierte
Empfanger

September 2019
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Wir konzeptionieren Ihr
Hinweisgebersystem!

* Analyse der EU-weiten
Anforderungen

« Definition von Meldethemen,
Rollen & Verantwortlichkeiten

» Erstellung eines
malfigeschneiderten
Meldeprozesses

« Kooperation mit externen
Anbietern von

Hinweisgebersystemen

CSD // Whistleblowing vs. Leaks
PwC

Whlstlow»? au s%‘hledeneﬁP

Wir schaffen Bewusstsein!

Abgestimmte Schulungvon
Schltsselpersonen
Erstellung
unternehmensspezifischer
Workshops

Erarbeitung von

KommunikationsmalRnahmen

4 s AN

€IS

P el

-

Wir klaren auf!

Unabhangige und professionelle ‘
Untersuchungvon
Unregelmaligkeiten

Erstellung eines
gerichtsverwertbaren Berichts
Kommunikation von Lésungen und
Empfehlungen

Quelle: Shutterstock

September 2019
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Mehrere Anonymitat Garantierte

Meldekanale Kontakt-
aufnahme

(14

Whistleblowing Systeme sind
nur EIN Baustein zur Pravention
von Wirtschaftskriminalitat.

Deflnltlon
von Rollen

Kommuni- s Erreich- Sprachen-

,D @"(b)

katlons.- barkeit vielfalt
strategie p

(14

Whistleblowing ist ein Instrument
fur die Aufklarung und
Transparenz in Unternehmen.
Erwiesenermallen kommen viele
Verdachtsfalle durch Hinweisgeber
ans Licht.
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Dear Mr. Lay,
Has Enron become a risky place to work? For those of us who didn‘t getrich over the last few years, can we afford to stay?

Skilling's abrupt departure will raise suspicions of accounting improprieties and valuation issues. Enron has been very aggressive in its
accounting— most notably the Raptor transactions and the Condor vehicle....

We have recognized over $550 million of fair value gains on stocks via our swaps with Raptor, much of that stock has declined
significantly... The value in the swaps won't be there for Raptor, so once again Enron will issue stock to offset these losses. Raptoris an
LJM entity. It sure looks to the layman on the street that we are hiding losses in a related company and will compensate that company with
Enron stock in the future.

| am incredibly nervous that we will implode in awave of scandals. My 8 years of Enron work history will be worth nothing on my resume,
the business world will consider the past successes as nothing but an elaborate accounting hoax. Skilling is resigning now for ,personal
reasons”“but | think he wasn't having fun, looked down the road and knew this stuff was unfixable and would rather abandon ship now than
resigninshameintwo years.

Quelle: Shutterstock

September 2019
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Was ist eigentlich genau passiert?

1999

Borsenwert des
1990 Unternehmens
Jeffrey Skilling steigt um 58%.

startet bei Enron.

August 2001

Sherron Watkins (Vice-President)
macht CEO Kenneth Lay auf

Oktober 2001

SEC leitet eine offizielle eroffnet
Untersuchung ein.

Unregelmafigkeiten bei der
Rechnungslegung aufmerksam.

- Whistleblower-Brief

Februar 2001

Jeffrey Skilling
wird CEO.

August 2001

Jeffrey Skilling tritt nach 6
Monaten zuriick und

Kenneth Lay wird erneut
CEO.

Janner 2002

US-Justizmin

November 2001
Dynergy ist bereit, Enron
fur 7,8 Milliarden Dollar
(inklusive Schulden iHv
15 Milliarden Dollar) zu
kaufen.

Ermittlungsverfahren.

Marz 2002

Arthur Andersen wird
wegen Behinderung der
Justiz schuldig
gesprochen und ist
seither nicht mehr tatig.

isterium

Janner 2002

FBI nimmt
Ermittlungen auf
(Verdacht:
Aktenvernichtung).

1990

Enron wird zum

Erdgas

Marktfihrer

in den USA. 1998
Borsenwert des
Unternehmens
steigt um 40%.

CSD /I Whistleblowing vs. Leaks
PwC

2000

Borsenwert des
Unternehmens steigt
um 89%.

Oktober 2001

Enron gibt einen Verlust von 638
Millionen Dollar im dritten Quartal
bekannt. Abschreibungen von 1,2
Milliarden Dollar werden verzeichnet.

Oktober 2001
Die Borsenaufsicht
beginnt mit der
Uberpriifung der
Bilanzen.

Janner 2002

Enron Aktie wird an
der Wall Street nicht
mehr gehandelt.

Dezember 2001 Janner 2002
Enron ist insolvent. Kenneth Lay gibt
seinen Rucktritt
November 2001 bekannt.

Enron-Aktie verliert

71% ihres Wertes.

September 2019
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Wir finden die Nadel im Heuhaufen ...

A& O

Datenguellen:

— E-Mail Daten >

— Personliche Laufwerke

— Laptop — Gerichtsverwertbare
— Handy Datensicherung

— ERP Systeme — Wiederherstellung von
— Etc.

geléschten Dateien
— Wahrung der Datenintegritat

Deduplizierung

Vorfilterung

Artificial Intelligence/ early case
assessment
Definition von Suchworten

— Kategorisierung der Daten in
vordefinierte Analysefelder

— Interpretation
— Gerichtsverwertbarer Bericht — Identifikation von
— Zusammenstellung der Zusammenhangen
Ergebnisse
— Empfehlungen

CSD /I Whistleblowing vs. Leaks September 2019
PwC Seite 14 von 20




PwC Forensics
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peration == "MIRROR Z":
mirror mod.use x = False
mirror_mod.use_y = False
' ! mirror_mod.use_z = True

-
B I 1 R

#selection at the end -add back the deselected mirror modif
mirror_ob.select= 1
modifier_ob.select=1
bpy.context.scene.objects.active = modifier_ob
| print("Selected” + str(modifier_ob)) # modifier ob is the activ
Suirror_ob.select = §

P
B
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Data Leakage -
was ist zu tun?

Gerichtsverwertbare Datensicherung

%T?j) Sicherstellung von Daten aus verschiedenen
Quellenwie Laptops und anderen Geraten.

Netzwerk-und Browserdaten

C “_\] Analyse von Netzwerkverbindungenund
'P Browserdaten (Verlauf, Cookies, etc.), um

maogliche Exfiltrationswege zu erkennen.

Gerate
D Durchsuchungvon Geraten auf Riickstande
| von geleakten Dateien, Wiederherstellung
geldschter Files.

Angeschlossene Speichermedien

@ __?i Uberprufung auf angeschlossene USB
Sticks oder Festplatten die zum Abziehen
L L der Daten verwendet wurden.

CSD // Whistleblowing vs. Leaks
PwC

mQuelle: Shutt ck
September 2019
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PwC Global Economic Crime & Fraud Survey 2020

der Befragten gaben an, der Befragten gaben an, der gemeﬂldeten

dass Verluste im dass ein Fall von Betrugsf_alle wurden
Zusammenhang mit Cyberkriminalitat vorlag. durch Mitarbeiter des
ihrem gréR3ten Unternehmens
Betrugsfall bis zu begangen.

USD 1m erreichten.

49%
0
43% 45% 43%
37% 37% TR T
34% 36%
30%
2001 2003 2005 2007 2009 2011 2014 2016 2018

Quelle:
Global Economic Crime and Fraud Survey 2018

CSD /I Whistleblowing vs. Leaks September 2019
PwC
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Ihre PwC Forensics
Ansprechpartner (Messestand 11)

A
|
Kristof Wabl 5
Partner
Leader Forensics

Christian Kurz
Director
Forensic Technology Solutions
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